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Ëàçî Îëåã Èâàíîâè÷

ÔÈËÜÒÐÀÖÈß ÍÅÆÅËÀÒÅËÜÍÎÉ

ÝËÅÊÒÐÎÍÍÎÉ ÊÎÐÐÅÑÏÎÍÄÅÍÖÈÈ

ÂÂÅÄÅÍÈÅ

Íåæåëàòåëüíàÿ ýëåêòðîííàÿ êîððåñ-
ïîíäåíöèÿ (äðóãèå íàçâàíèÿ ÑÏÀÌ, UCE,
Unsolicited Commercial Email) ïðèîáðåëà
ïîïóëÿðíîñòü åùå îêîëî äåñÿòè ëåò íàçàä,
è ñ òåõ ïîð òåìïû ðîñòà ëèøü óâåëè÷èâà-
þòñÿ. Ýòî îáúÿñíÿåòñÿ íåñîâåðøåíñòâîì çà-
êîíîäàòåëüñòâà, êðàéíå íèçêèìè ðàñõîäàìè
íà ðàññûëêó ñïàìà è îòñóòñòâèåì 100% ýô-
ôåêòèâíûõ ìåòîäîâ áîðüáû ñî ñïàìîì. Ñåé-
÷àñ òðóäíî íàéòè õîòü îäíîãî ÷åëîâåêà, èñ-
ïîëüçóþùåãî ýëåêòðîííóþ ïî÷òó è íå âñòðå-
÷àâøåãî ñðåäè íåå ñïàì. Âðåä îò ñïàìà òðóä-
íî íåäîîöåíèòü: ýòî è óâåëè÷åíèå çàãðóæåí-
íîñòè êàíàëîâ, è âîçðîñøèå íàãðóçêè íà ïî-
÷òîâûé ñåðâåð äëÿ îáðàáîòêè ïèñåì, è çàò-
ðàòà âðåìåíè íà ñîðòèðîâêó ïî÷òû ïîëó÷à-
òåëÿìè, è ïðîïàäàíèå ïîëåçíûõ ïèñåì, íå-
êîððåêòíî îïðåäåëåííûõ àíòèñïàì-ïðîãðàì-
ìàìè èëè íå çàìå÷åííûìè ñðåäè ñïàìà è
âìåñòå ñ íèì óäàëåííûõ.

ÑÏÎÑÎÁÛ ÔÈËÜÒÐÀÖÈÈ ÑÏÀÌÀ

Ôèëüòðàöèÿ ïåðåä ïðèåìîì ïî÷òû
(âî âðåìÿ SMTP ñåññèè)

Ïðèìå÷àíèå. SMTP (Simple Mail Transfer
Protocol) � ïðîòîêîë ïåðåäà÷è ïî÷òîâûõ ñîîá-
ùåíèé, ñ ïîìîùüþ êîòîðîãî ôóíêöèîíèðóåò â
Èíòåðíåò ýëåêòðîííàÿ ïî÷òà. SMTP ñåññèÿ � ñî-
åäèíåíèå, óñòàíàâëèâàþùååñÿ ìåæäó MTA
(Message Transfer Agent, ïî÷òîâûé ñåðâåð) è MTA
èëè MUA (Mail User Agent, ïîëüçîâàòåëüñêàÿ ïî-
÷òîâàÿ ïðîãðàììà) è MTA äëÿ îòïðàâëåíèÿ/äîñ-

òàâêè ïî÷òîâûõ ñîîáùåíèé. Âî âðåìÿ SMTP ñåñ-
ñèè ïðèíèìàþùåé ñòîðîíå îòïðàâëÿþòñÿ SMTP
êîìàíäû (ñì. äàëåå ïî òåêñòó), èäåíòèôèöèðóþ-
ùèå îòïðàâëÿþùóþ ñòîðîíó (HELO/EHLO), îò-
ïðàâèòåëÿ (MAIL FROM), ïîëó÷àòåëÿ (RCPT TO),
ñàìî ïèñüìî (DATA) è ò.ä. Íà êàæäóþ êîìàíäó
ïðèíèìàþùàÿ ñòîðîíà âûäàåò êîä âîçâðàòà êî-
ìàíäû: 25* (êîìàíäà çàâåðøåíà óñïåøíî), 45*
èëè 55* (êîìàíäà íå ïðèíÿòà, âîçìîæíûå ïðè÷è-
íû: ïèñüìî îïðåäåëåíî êàê ñïàì, ïîëó÷àòåëÿ íå
ñóùåñòâóåò èëè åãî ÿùèê ïåðåïîëíåí, íåïðàâèëü-
íàÿ êîìàíäà SMTP è ò. ä. Â çàâèñèìîñòè îò ïðè-
÷èíû, âìåñòî ïîñëåäíåé * ïîäñòàâëÿåòñÿ îïðåäå-
ëåííîå ÷èñëî, ÷òîáû ïîëüçîâàòåëü ìîã îäíîçíà÷-
íî îïðåäåëèòü ïðè÷èíó, ïî êîòîðîé åãî ïèñüìî
íå áûëî äîñòàâëåíî).

Îáû÷íî ýòî ïðîâåðêè, âûïîëíÿåìûå
íåïîñðåäñòâåííî MTA.

Äîñòîèíñòâà:  îòïðàâèòåëü óâåäîì-
ëÿåòñÿ îá îøèáêå äîñòàâêè, ñíèæàåòñÿ çàã-
ðóæåííîñòü êàíàëà, íå òðåáóåòñÿ äîïîëíè-
òåëüíîãî ìåñòà íà ñåðâåðå.

Âðåä îò ñïàìà òðóäíî íåäîîöåíèòü...
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Íåäîñòàòêè: íåäîñòóïíî äëÿ îáðàáîò-
êè òåëî ïèñüìà, ïðè  îøèáî÷íîì ñðàáàòû-
âàíèè àíòèñïàì-ôèëüòðà ïîëó÷àòåëü òàê è
íå óçíàåò î òîì, ÷òî åìó ïðèõîäèëî ïèñüìî.

Ôèëüòðàöèÿ ïîñëå ïðèåìà ïî÷òû
(ïîñëå SMTP ñåññèè).

Â ýòîì ñëó÷àå ïèñüìà áëàãîïîëó÷íî
äîñòàâëÿþòñÿ, à îòôèëüòðîâûâàþòñÿ ïîçæå,
îáû÷íî îäíîé èëè íåñêîëüêèìè îòäåëüíû-
ìè âíåøíèìè ïðîãðàììàìè.

Äîñòîèíñòâà: äîñòóïíî ìàêñèìóì èí-
ôîðìàöèè î ïèñüìå äëÿ îáðàáîòêè.

Íåäîñòàòêè: òðåáóåò äîïîëíèòåëü-
íûõ ðåñóðñîâ ñåðâåðà, óâåëè÷èâàåòñÿ çàãðó-
æåííîñòü êàíàëà.

ÌÅÒÎÄÛ ÔÈËÜÒÐÀÖÈÈ ÑÏÀÌÀ

1. Ïåðå÷íè àäðåñîâ äëÿ áëîêèðîâêè
(áëîêëèñòû ðåàëüíîãî âðåìåíè, ÷åðíûå
ñïèñêè). RBL (Realti-me Blackhole Lists)

Áëîêëèñòû ðåàëüíîãî âðåìåíè ïîçâî-
ëÿþò ñ ïîìîùüþ çàïðîñîâ ÄÍÑ îïðåäåëèòü,

èñïîëüçîâàëñÿ ëè êîìïüþòåð (õîñò) îòïðà-
âèòåëÿ ðàíåå äëÿ îòïðàâêè ñïàìà, ïðèíàä-
ëåæèò èëè íåò àäðåñ ìîäåìíîìó ïóëó, ÿâëÿ-
åòñÿ èëè íåò îòêðûòûì ïî÷òîâûì ðåçåðâ-
íûì ñåðâåðîì (ðåëååì) è ìíîãîå äðóãîå.

Ïðèìå÷àíèå. Õîñò (host) � òàê íàçûâàåò-
ñÿ ëþáîé êîìïüþòåð, íàõîäÿùèéñÿ â Èíòåðíåò,
îòïðàâèâøèé ïèñüìî (â òîì ñëó÷àå, åñëè ýòî íå
âàø ðåëåé). Ðåëåé (mail relay) � ðåçåðâíûé ñåð-
âåð, êîòîðûé ïîëó÷àåò è õðàíèò ó ñåáÿ ïî÷òó â
ñëó÷àå íåäîñòóïíîñòè âàøåãî îñíîâíîãî ñåðâåðà.

Íàèáîëåå èçâåñòíûå ïóáëè÷íûå áëîê-
ëèñòû ìîæíî íàéòè ïî àäðåñàì:
http://www.ordb.org/
http://openrbl.org/
http://dnsbl.org/
http://moensted.dk/spam/

2. Ôèëüòðû íà îñíîâå ðåãóëÿðíûõ
âûðàæåíèé. Regexp (Regular Expressions)

Ïðèìå÷àíèå. Ðåãóëÿðíûå âûðàæåíèÿ � ýòî
ÿçûê øàáëîíîâ, ñ ïîìîùüþ êîòîðîãî óäîáíî
îïèñûâàòü ïîñëåäîâàòåëüíîñòè ñèìâîëîâ.

Ñàéò îäíîãî èç ðàñïðîñòðàíåííûõ
ôèëüòðîâ, îñíîâûâàþùèõñÿ íà ðåãóëÿðíûõ
âûðàæåíèÿõ, íàõîäèòñÿ ïî àäðåñó:
http://www.procmail.org/
http://www.postfix.org/  � ñàéò áåñïëàòíîãî
MTA, ïîääåðæèâàþùåãî regexp-ôèëüòðû.

3. Îãðàíè÷åíèå íà HTML-ôàéëû.
HTML-restrict

Îòêàç ïîëó÷åíèÿ ïèñåì â ôîðìàòå
HTML è àâòîìàòè÷åñêîå ñîçäàíèå îòâåòà ñ
ïðîñüáîé ïðèñëàòü ïèñüìî â ôîðìàòå plain-
text. Ðåàëèçóåòñÿ ñ ïîìîùüþ ðàçëè÷íûõ
ìîäóëåé ê MTA è MUA.

4. Ñîçäàíèå âðåìåííûõ ïî÷òîâûõ
ÿùèêîâ. Time-stamping

Ñîçäàíèå âðåìåííûõ (îãðàíè÷åííûõ
ïî âðåìåíè æèçíè èëè ïî êîëè÷åñòâó ïðè-
øåäøèõ ïèñåì) ïî÷òîâûõ ÿùèêîâ:
http://www.spamgourmet.com/ � çäåñü âû ìî-
æåòå ñîçäàòü ñåáå îäèí èëè íåñêîëüêî ïî-
äîáíûõ ÿùèêîâ.

5. Ëîâóøêà äëÿ ñïàìà (ãîðøî÷êè ñ
ìåäîì). Spam traps (honeypot)

«Ïîääåëüíûå» e-mail � «ëîâóøêè» äëÿ
îáíàðóæåíèÿ ñïàìà.  Ñóòü ýòîãî ìåòîäà çàê-

Ôèëüòðàöèÿ ïåðåä ïðèåìîì ïî÷òû

Ôèëüòðàöèÿ ïîñëå ïðèåìà ïî÷òû
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ëþ÷àòñÿ â ñîçäàíèè ñïåöèàëüíûõ, íèêåì íå
èñïîëüçóåìûõ e-mail è ðåêëàìèðîâàíèå ýòèõ
ÿùèêîâ äëÿ ñïàìåðîâ. Íàïðèìåð, ðàçìåùàÿ
ýòè e-mail íà html-ñòðàíèöàõ ñâîåãî ñàéòà,
ïðåäâàðèòåëüíî ñäåëàâ èõ íåâèäèìûìè äëÿ
÷åëîâå÷åñêîãî ãëàçà, èñïîëüçóÿ öâåò òåê-
ñòà, èäåíòè÷íûé ñ öâåòîì ôîíà. Ýòî ïîìå-
øàåò ÷åëîâåêó óçíàòü îá ýòîì e-mail�å, íî
íå ïîìåøàåò ñïåöèàëüíîé ñïàìåðñêîé
ïðîãðàììå, ñîáèðàþùåé e-mail�û ñ ñàé-
òîâ, ïîìåñòèòü â ñâîþ áàçó äàííûõ.  Òà-
êèì îáðàçîì, åñëè ïîñëå ýòîãî íà «ïîä-
äåëüíûå» e-mail ïðèäåò ïèñüìî, ìîæíî ñî
100% óâåðåííîñòüþ çíàòü, ÷òî ýòî ñïàì,
è íåìåäëåííî çàáëîêèðîâàòü âñå îñòàëü-
íûå ïîäîáíûå ïèñüìà, òàêæå ïðèåì ïè-
ñåì ñ õîñòà.
http://www.stalker.com/CommuniGatePro/ �
ñàéò MTA, èìåþùèé âñòðîåííóþ âîçìîæ-
íîñòü èñïîëüçîâàíèÿ spam-traps.

6. Ïðèñâîåíèå øòðàôíûõ áàëëîâ.
Bouncing

Ïèñüìî ðàçáèðàåòñÿ ïî áàëëàì â çà-
âèñèìîñòè îò ïðîèçâîëüíûõ óñëîâèé. ×åì
áîëüøå áàëëîâ, òåì âåðîÿòíåé, ÷òî ïèñüìî
ÿâëÿåòñÿ ñïàìîì. Ýòîò ìåòîä ìîæåò óñïåø-
íî îáúåäèíèòü â ñåáå ôàêòè÷åñêè ëþáûå
ìåòîäû ôèëüòðàöèè ñïàìà. Àäìèíèñòðàòî-
ðó (èëè ïîëüçîâàòåëþ) îñòàåòñÿ òîëüêî ðàñ-
ñòàâèòü ïðèîðèòåòû, îçíà÷àþùèå, íàñêîëü-
êî îí äîâåðÿåò îäíîìó ìåòîäó èëè íå äîâå-
ðÿåò äðóãîìó, à òàêæå îïðåäåëèòü óðîâåíü
(â óñëîâíûõ áàëëàõ, ñ ïîìîùüþ êîòîðûõ
çàäàþòñÿ ïðèîðèòåòû), ïðè äîñòèæåíèè êî-
òîðîãî ïèñüìî ñ÷èòàåòñÿ ñïàìîì. Ïîñëå ýòî-
ãî íàäî áóäåò òîëüêî ëèøü ðåøèòü êóäà îò-
ïðàâëÿòü ïîäîáíûå ïèñüìà: â îòäåëüíóþ ïàï-
êó, â ñïåöèàëüíûé ïî÷òîâûé ÿùèê äëÿ ñïà-
ìà èëè ñðàçó óäàëÿòü. Îáû÷íî ýòîò âîïðîñ
îñòàâëÿþò íà óñìîòðåíèå ïîëüçîâàòåëÿ.
http://spamassassin.org/ � ñàéò ðàçðàáîò÷è-
êîâ íàèáîëåå èçâåñòíîãî áåñïëàòíîãî
bouncing ôèëüòðà Spamassassin. Ýòî îäíà
èç ñàìûõ ýôôåêòèâíûõ íà ñåãîäíÿøíèé äåíü
ñèñòåì ôèëüòðàöèè ñïàìà.
http://spamtest.ru/ , http://so.yandex.ru/ � ñàé-
òû îòå÷åñòâåííûõ ðàçðàáîò÷èêîâ â ýòîé
îáëàñòè.

7. Ïðèåì ïèñåì òîëüêî îò èçâåñ-
òíûõ àäðåñàòîâ (çàíåñòè â áåëûå ñïèñ-
êè). White-listing

Ïðèíèìàþòñÿ òîëüêî òå ïèñüìà, êî-
òîðûå åñòü â àâòîðèçîâàííîì ñïèñêå îòïðà-
âèòåëåé (íàïðèìåð, òîëüêî èç âàøåé àäðåñ-
íîé êíèãè), îñòàëüíûì îòïðàâëÿåòñÿ ññûë-
êà, ïî êîòîðîé ìîæíî äîáàâèòü îòïðàâèòå-
ëÿ â white-list è, ñîîòâåòñòâåííî, ïîëó÷èòü
åãî ïèñüìî.
http://www.paganini.net/ask/ , http://tmda.net/ �
ñàéòû ïðîãðàìì, ðåàëèçóþùèõ ïîäîáíóþ
âîçìîæíîñòü.

8. Âðåìåííàÿ çàäåðæêà ïèñåì (çà-
íåñòè â ñåðûå ñïèñêè). Grey-listing

Íà ïèñüìà îò íåèçâåñòíûõ îòïðàâè-
òåëåé âî âðåìÿ SMTP ñåññèè âûäàåòñÿ îøèá-
êà 45*, ÷òî îçíà÷àåò «Âðåìåííûå ïðîáëå-
ìû». Â ýòîì ñëó÷àå âñå ïðàâèëüíî íàñòðî-
åííûå MTA (â îòëè÷èå îò ñïàìåðñêèõ ïðî-
ãðàìì) ÷åðåç íåêîòîðîå âðåìÿ (îáû÷íî ïîë-

«Ïîääåëüíûå» e-mail - «ëîâóøêè»...

Ïèñüìî ðàçáèðàåòñÿ ïî áàëëàì...
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÷àñà, ÷àñ) ïîâòîðÿþò ïîïûòêó äîñòàâèòü ïî-
÷òó è íà ýòîò ðàç ïî÷òà ïðèíèìàåòñÿ.
http://projects.puremagic.com/greylisting/ �
ñàéò ðàçðàáîò÷èêîâ ýòîãî ïðîåêòà.

9. Âåðîÿòíîñòíàÿ îöåíêà ãèïîòå-
çû î ïðèíàäëåæíîñòè ê ñïàìó (áàéåñîâ-
ñêèé ìåòîä). Bayesian

Ôèëüòðàöèÿ ñïàìà íà îñíîâå òåîðå-
ìû Áàéåñà, ïðèìåíåíèå ÷àñòîòíîãî ôèëüò-
ðà ñïàì-ñèãíàòóð äëÿ âû÷èñëåíèÿ âåðîÿò-
íîñòè ïðèíàäëåæíîñòè ê ñïàìó.

Ïðèìå÷àíèå. Òåîðåìà Áàéåñà (â òåîðèè
âåðîÿòíîñòåé) � îäíà èç îñíîâíûõ òåîðåì ýëå-
ìåíòàðíîé òåîðèè âåðîÿòíîñòåé. Íàçâàíà ïî èìå-
íè óñòàíîâèâøåãî åå àíãëèéñêîãî ìàòåìàòèêà
Ò. Áàéåñà (Th. Bayes, XVII â.). Ýòà òåîðåìà èìååò
äåëî ñ ðàñ÷åòîì âåðîÿòíîñòè âåðíîñòè ãèïîòåçû
â óñëîâèÿõ, êîãäà íà îñíîâå íàáëþäåíèé èçâåñò-
íà ëèøü íåêîòîðàÿ ÷àñòè÷íàÿ èíôîðìàöèÿ î ñî-
áûòèÿõ. Äðóãèìè ñëîâàìè, ïî ôîðìóëå Áàéåñà
ìîæíî áîëåå òî÷íî ïåðåñ÷èòûâàòü âåðîÿòíîñòü,
áåðÿ â ó÷åò êàê ðàíåå èçâåñòíóþ èíôîðìàöèþ,
òàê è äàííûå íîâûõ íàáëþäåíèé.

Ïðèìåíåíèå òåîðåìû Áàéåñà äëÿ
ôèëüòðàöèè ñïàìà íàøåë àìåðèêàíñêèé
ïðîãðàììèñò è ïðåäïðèíèìàòåëü Ïîë Ãðýì
(Paul Graham). Â ðàçðàáîòàííîì Ãðýìîì
ïðîòîòèïå ôèëüòðà äëÿ âû÷èñëåíèÿ âåðîÿò-
íîñòè ñïàìà èñïîëüçóþòñÿ òàáëèöû âåðîÿò-
íîñòåé (ïðèíàäëåæíîñòè ñëîâ èç ïèñüìà, îò-
íîñÿùåãîñÿ ê êàòåãîðèè «ñïàì»), ñîçäàííûå
â ïðîöåññå îáó÷åíèÿ ôèëüòðà. À èìåííî:
áåðóòñÿ êàê ìèíèìóì äâà ñïèñêà ñëîâ ðàç-

ëè÷íûõ êàòåãîðèé ïèñåì (íàïðèìåð, «ðàç-
ðåøåííûõ» è «çàïðåùåííûõ») è ïåðåäàþò-
ñÿ íà îáðàáîòêó ïðîãðàììå îáó÷åíèÿ. Îíà
âû÷èñëÿåò ÷àñòîòíûå ñëîâàðè äëÿ êàæäîé
êàòåãîðèè ñîîáùåíèé � ñêîëüêî ðàç êàêîå
ñëîâî âñòðå÷àëîñü â ïèñüìàõ ýòîé êàòåãî-
ðèè (â äàííîì ñëó÷àå ñïàìà). Êîãäà ñëîâà-
ðè çàïîëíåíû, âû÷èñëåíèå âåðîÿòíîñòè
ïðèíàäëåæíîñòè êîíêðåòíîãî íîâîãî ïèñü-
ìà ê òîìó èëè èíîìó òèïó ïðîèçâîäèòñÿ ïî
ôîðìóëå Áàéåñà äëÿ êàæäîãî ñëîâà ýòîãî
íîâîãî ïèñüìà. Ñóììèðîâàíèåì è íîðìàëè-
çàöèåé âåðîÿòíîñòåé ñëîâ ïîëó÷àþò âåðî-
ÿòíîñòè äëÿ âñåãî ïèñüìà. Êàê ïðàâèëî, âå-
ðîÿòíîñòü ïðèíàäëåæíîñòè ýëåêòðîííîãî
ïèñüìà ê îäíîé èç êàòåãîðèé íà ïîðÿäîê
âûøå, ÷åì ê äðóãèì. Ê äàííîé êàòåãîðèè è
ñëåäóåò îòíîñèòü ñîîáùåíèå.

Âûñîêàÿ âåðîÿòíîñòü ïðèñâàèâàåòñÿ
êàê èçëþáëåííûì ñïàìåðàìè ñëîâàì, âðîäå
sexy èëè promotion, òàê è òàêèì, íåîæè-
äàííûì, íà ïåðâûé âçãëÿä, ñî÷åòàíèÿì êàê
ff0000 � êîä ÿðêî-êðàñíîãî öâåòà â HTML.
Ñîîòâåòñòâåííî, íèçêàÿ âåðîÿòíîñòü ñîîò-
âåòñòâóåò ïðîôåññèîíàëüíûì òåðìèíàì èëè
ïðîñòî ðåäêî èñïîëüçóþùèìñÿ â ðåêëàìå
ñëîâàì âðîäå standartization èëè mandatory.

Â ïðîöåññå èñïûòàíèÿ ñèñòåìû ôèëü-
òðàöèè ñïàìà Ãðýì ïðîïóñòèë ÷åðåç íåå 8000
ïèñåì, ïîëîâèíà èç êîòîðûõ ÿâëÿëàñü ñïà-
ìîì. Â ðåçóëüòàòå, ÷åðåç ôèëüòðû ñìîãëè
ïðîñî÷èòüñÿ ëèøü 0,5% ðåêëàìíûõ ñîîá-
ùåíèé, à êîëè÷åñòâî îøèáî÷íûõ ñðàáàòû-
âàíèé ôèëüòðà íà îñíîâå áàéåñîâñêîãî ïîä-
õîäà îêàçàëîñü íóëåâûì.

Áîëåå ïîäðîáíî î ðàçðàáîòàííîì Ãðý-
ìîì ïðîòîòèïå ôèëüòðà ìîæíî ïî÷èòàòü ïî
àäðåñó http://www.paulgraham.com/spam.html.

Äëÿ òîãî ÷òîáû ïîäîáíàÿ ñèñòåìà áûëà
äåéñòâèòåëüíî ýôôåêòèâíîé, îíà äîëæíà
ïîääåðæèâàòü âîçìîæíîñòü èíäèâèäóàëüíîé
íàñòðîéêè, ïîñêîëüêó òåðìèíîëîãèÿ, èñïîëü-
çóþùàÿñÿ â ýëåêòðîííîé ïåðåïèñêå ðàçíû-
ìè ëþäüìè, îòëè÷àåòñÿ. Åñëè æå ïîëüçîâà-
òåëü áóäåò ðåãóëÿðíî ïîìå÷àòü ðåêëàìíûå
ïèñüìà êàê ñïàì, òî ïðîãðàììà ñìîæåò íà-
êîïèòü äîñòàòî÷íî èíôîðìàöèè äëÿ ýôôåê-
òèâíîé ôèëüòðàöèè ýëåêòðîííîé ïî÷òû.

Ñàéòû ïðîãðàìì, îñíîâûâàþùèõñÿ íà
ýòîì ìåòîäå ôèëüòðàöèè ìîæíî íàéòè ïî
àäðåñàì:

Êîãäà ñëîâàðè çàïîëíåíû, âû÷èñëåíèå
âåðîÿòíîñòè ïðèíàäëåæíîñòè êîíêðåòíîãî
íîâîãî ïèñüìà ê òîìó èëè èíîìó òèïó
ïðîèçâîäèòñÿ ïî ôîðìóëå Áàéåñà.
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http://www.tuxedo.org/~esr/bogofilter/
http://popfile.sourceforge.net/
http://spambayes.sourceforge.net/

10. Ìåòîä êîíòðîëüíûõ ñóìì (áðèò-
âà). Razor

Ôèëüòðàöèÿ ñïàìà íà îñíîâå îïðåäå-
ëåíèÿ êîíòðîëüíûõ ñóìì ïèñåì, ÿâëÿþùèõ-
ñÿ ñïàìîì. Ìåòîä çàêëþ÷àåòñÿ  â òîì, ÷òî
äëÿ êàæäîãî ïèñüìà, ÿâëÿþùåãîñÿ ñïàìîì,
îïðåäåëÿåòñÿ êîíòðîëüíàÿ ñóììà (ñèãíàòó-
ðà), è ñèãíàòóðû âñåõ ïîñëåäóþùèõ ïèñåì,
ïðèõîäÿùèõ íà ïî÷òîâûé ñåðâåð, ñâåðÿþò-
ñÿ ñ ñèãíàòóðîé ïèñüìà-ñïàìà. Â «÷èñòîì»
âèäå ñåé÷àñ ýòîò ìåòîä ôàêòè÷åñêè íå ïðè-
ìåíÿåòñÿ ïî ñëåäóþùèì ïðè÷èíàì:

� íåîáõîäèìà ïîñòîÿííî îáíîâëÿåìàÿ
áîëüøàÿ áàçà äàííûõ ñïàì ñèãíàòóð, â òî
âðåìÿ êàê îäíîçíà÷íî êëàññèôèöèðîâàòü
ñïàì ìîæåò ëèøü ñàì ïîëüçîâàòåëü (îðãà-
íèçàöèÿ ïóáëè÷íûõ ïî÷òîâûõ ÿùèêîâ èëè
ïî÷òîâûõ ïàïîê äëÿ êëàññèôèêàöèè ñïàìà
èëè âèðòóàëüíîãî «ãîëîñîâàíèÿ» ñ ïîìîùüþ
âåá-èíòåðôåéñà ê ïî÷òîâîé ñèñòåìå) èëè
Spam traps;

� â äàííûé ìîìåíò ïî÷òè â ëþáîå
ïèñüìî-ñïàì âñòàâëÿåòñÿ óíèêàëüíàÿ äëÿ êàæ-
äîãî îòäåëüíîãî ïèñüìà ïîñëåäîâàòåëüíîñòü
ñëó÷àéíûõ ñèìâîëîâ èëè öèòàò èç îáû÷íûõ
ïèñåì, õóäîæåñòâåííûõ ïðîèçâåäåíèé è äð.
ñ öåëüþ îáìàíóòü òàêèå ôèëüòðû.

Òåì íå ìåíåå, â ñâÿçêå ñ äðóãèìè òèïà-
ìè ôèëüòðàöèè ýòîò ìåòîä àêòèâíî ïðèìåíÿ-
åòñÿ, îñîáåííî íà MTA ñ áîëüøèì ïî÷òîâûì
òðàôèêîì è âåá-èíòåðôåéñîì ê ïî÷òå.
http://razor.sf.net/, http://pyzor.sourceforge.net/ �
ñàéòû ïðîåêòîâ, çàíèìàþùèõñÿ ýòèì íà-
ïðàâëåíèåì.

11. Ïðî÷èå, ìåíåå ýôôåêòèâíûå
ìåòîäû

• Ïðîâåðêà FQDN, Fully Qualified
Domain Name (ïîëíîñòüþ îïðåäåëåííîå
äîìåííîå èìÿ) Â ñîîòâåòñòâèè ñ RFC ñòå-
ïåíü ñòàíäàðòíîñòè òîæå ìîæåò áûòü ðàç-
íîé � îò îáùåïðèíÿòûõ è îáÿçàòåëüíûõ òåõ-
íè÷åñêèõ ñïåöèôèêàöèé äî àêêóðàòíî ñôîð-
ìóëèðîâàííûõ ïðåäëîæåíèé ãðóïïû ðàçðà-
áîò÷èêîâ.

 Ïðèìå÷àíèå. RFC (Request For
Comments) � ýòî ðÿä äîêóìåíòîâ, ÿâëÿþùèõñÿ

ñòàíäàðòàìè äå-ôàêòî ñåòè Èíòåðíåò. Ñåé÷àñ
ýòèõ äîêóìåíòîâ óæå áîëåå 3500, è âñå îíè ïðî-
íóìåðîâàíû, íàïðèìåð, ñòàíäàðòû íà ýëåêòðîí-
íîå ñîîáùåíèå îïèñàíû â RFC822 (1991 ã.),
RFC1341 (1992 ã.), RFC1521 (1993 ã.), RFC2045�
RFC2049 (1996 ã.).

Ïðî÷èòàòü ëþáîé èç äîêóìåíòîâ RFC
ìîæíî ïî àäðåñó: http://www.faqs.org.

• Ïðîâåðêà äîìåíà îòïðàâèòåëÿ (ïðî-
âåðêà â ÄÍÑ MX-çàïèñè, êîòîðàÿ óêàçûâà-
åò íà òî, ÷òî äîìåí îòïðàâèòåëÿ èìååò ïî-
÷òîâûé ñåðâèñ).

• ×åðíûå ñïèñêè e-mail (ïîëå From).
• Ïðîâåðêà PTR-çàïèñè â DNS (ïðî-

âåðêà íà òî, ÷òîáû õîñò îòïðàâèòåëÿ áûë
ïðîïèñàí â îáðàòíîé çîíå, � òîæå ðåêîìåí-
äàöèÿ RFC).

• Ïðîâåðêà íà âàëèäíîñòü SMTP êî-
ìàíä HELO/EHLO, MAIL FROM, RCPT TO.

• Îãðàíè÷åíèå êîëè÷åñòâà ïîëó÷àòå-
ëåé îäíîãî ïèñüìà.

Ôèëüòðàöèÿ ñïàìà íà îñíîâå îïðåäåëåíèÿ
êîíòðîëüíûõ ñóìì ïèñåì, ÿâëÿþùèõñÿ ñïàìîì.

Ïðî÷èå, ìåíåå ýôôåêòèâíûå ìåòîäû.
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• Throttling. Çàäåðæêà âî âðåìÿ SMTP-
ñåññèè ïðè ïîïûòêå ïîñëàòü ïèñüìî áîëåå
÷åì n àäðåñàòàì.

ÑÎÂÐÅÌÅÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ
ÐÀÑÑÛËÊÈ ÑÏÀÌÀ

Ðàññûëêà ñïàìà ÷åðåç îòêðûòûå ñåð-
âåðà (open mail relays) èëè ñ ìîäåìíîãî ïóëà
(dialup) óæå â ïðîøëîì. Ñîâðåìåííàÿ ðàñ-
ñûëêà ñïàìà, êàê ïðàâèëî, âåäåòñÿ ÷åðåç çà-
ðàæåííûå ñïåöèàëüíûìè âèðóñàìè (òðîÿíà-
ìè) êîìïüþòåðû îáû÷íûõ ïîëüçîâàòåëåé,
ïðè÷åì ÷àñòî ïåðåä îòïðàâëåíèåì ñïàìà
êàæäûé èç ýòèõ êîìïüþòåðîâ ïðîâåðÿåòñÿ
íà ïðèñóòñòâèå â ðàçëè÷íûõ RBL. Ôîðìàò
ïèñåì, ñîäåðæàùèõ ñïàì, ÷àùå âñåãî HTML,
íî íåðåäêî âñòðå÷àåòñÿ è plain text. Ïîëå
from ãåíåðèðóåòñÿ èç ñïèñêà ðåàëüíûõ e-
mail�îâ, íå èìåþùèõ ê ýòîìó ñïàìó íè ìà-
ëåéøåãî îòíîøåíèÿ. Ðåêëàìèðóåìûå äîìå-
íû îáû÷íî íå íåñóò ôóíêöèîíàëüíîé íà-
ãðóçêè è ñëóæàò ëèøü ïåðåíàïðàâèòåëÿìè
íà ðåàëüíî ðåêëàìèðóåìûå ñàéòû. Òàêèå
äîìåíû ÷àñòî ðåãèñòðèðóþòñÿ ïîä êàæäóþ
íîâóþ ðàññûëêó. IP-àäðåñà èñïîëüçóþòñÿ
êàæäûé ðàç íîâûå. Êàæäîå ïèñüìî-ñïàì èç
îäíîé è òîé æå ðàññûëêè èìååò íåñêîëüêî
óíèêàëüíûõ ñëîâîñî÷åòàíèé, ÷òîáû îáîéòè
razor- è bayes-ôèëüòðû. Êàæäàÿ íîâàÿ

ðàññûëêà íîñèò óíèêàëüíûé õàðàêòåð è êàæ-
äîå ñëîâî (èëè ñëîâîñî÷åòàíèå), ïî êîòîðî-
ìó ìîæíî ñäåëàòü ñîîòâåòñòâóþùèå âûâî-
äû (òèïà SAVE MONEY, UNSUBSCRIBE),
çàìåíåíî ñèíîíèìàìè èëè íàäåæíî çàøèô-
ðîâàíî (íàïðèìåð, AN$AB$KRIBE) Òàêèì
îáðàçîì, ãðàìîòíàÿ îðãàíèçàöèÿ ñïàì-ðàñ-
ñûëêè ïîçâîëÿåò îáîéòè ôàêòè÷åñêè ëþáóþ
àíòèñïàì-ñèñòåìó.

Ê ñ÷àñòüþ äëÿ íàñ, ñîáëþäåíèå âñåõ
ýòèõ óñëîâèé äåëàåò ðàññûëêó ñïàìà çíà÷è-
òåëüíî áîëåå äîðîãîñòîÿùåé, à çíà÷èò, ìå-
íåå ðåíòàáåëüíîé. Íà ðûíêå ñïàì-óñëóã òàê-
æå èìååòñÿ êîíêóðåíöèÿ, à íåïîñðåäñòâåí-
íûå çàêàç÷èêè ñïàìà ðåäêî èíòåðåñóþòñÿ
òîíêîñòÿìè: â ðàñ÷åò îáû÷íî ïðèíèìàþòñÿ
ëèøü îáùåå êîëè÷åñòâî e-mail�îâ â áàçå ðàñ-
ñûëêè è òåìàòè÷åñêàÿ íàïðàâëåííîñòü. Òà-
êèì îáðàçîì, îáû÷íî â ñïàì-ïèñüìå âñå æå
ñóùåñòâóþò ïðèçíàêè, çà êîòîðûå ìîæíî
«óõâàòèòüñÿ». Åñòü åùå îäíà îñîáåííîñòü
ñïàìà, íà êîòîðóþ ìîæíî îáðàòèòü âíèìà-
íèå. Ïðè âñåõ ñâîèõ óõèùðåíèÿõ ñïàìåðû
äîëæíû îñòàâèòü ïèñüìî ÷èòàáåëüíûì, è îä-
íîâðåìåííî ñ ýòèì èì íóæíî ïðîäàòü âàì
âèàãðó, äîñòóï ê XXX-ñàéòó, îòïðàâèòü âàñ
íà ñåìèíàð èëè ïðîäàòü òóðèñòè÷åñêóþ ïó-
òåâêó. Ñëîâîì, òî, ÷òî âû åæåäíåâíî âèäè-
òå â ñâîèõ ïî÷òîâûõ ÿùèêàõ. ×èñëî âàðè-
àíòîâ íàïèñàíèÿ ïðåäëàãàåìûõ òîâàðîâ è
óñëóã îãðàíè÷åíî, à çíà÷èò, ïîääàåòñÿ ïîë-
íîìó èëè ÷àñòè÷íîìó ðàñïîçíàâàíèþ. Ëó÷-
øå âñåãî òóò ïîìîãóò ïðîãðàììû, îñíîâàí-
íûå íà áàéåñîâñêîì ìåòîäå ôèëüòðàöèè èëè
èñïîëüçóþùèå «Õè-êâàäðàò âåðîÿòíîñòè»
(popfile, spambayes) Ñåðüåçíàÿ ïðîáëåìà
âîçíèêàåò ïðè îáñëóæèâàíèè áîëüøîãî ïî-
÷òîâîãî ñåðâåðà (îò òûñÿ÷è ïîëüçîâàòåëåé).
Îíà çàêëþ÷àåòñÿ â òîì, ÷òî ïèñüìà, âîñòðå-
áîâàííûå îäíèìè ïîëüçîâàòåëÿìè, äðóãèìè
îäíîçíà÷íî îïðåäåëÿþòñÿ êàê ñïàì. Ðåøèòü
òàêóþ ïðîáëåìó ìîãóò ëèøü ïåðñîíèôèöè-
ðîâàííûå ôèëüòðû, íî ñëîæíîñòü ðåàëèçà-
öèè, îòñóòñòâèå êîíòðîëÿ ñèñòåìíîãî àäìè-
íèñòðàòîðà çà òàêèìè ôèëüòðàìè, ðåçêî
âîçðàñòàþùèå íàãðóçêè íà ñåðâåð è, êàê
ïðàâèëî, íèçêàÿ êîìïüþòåðíàÿ ãðàìîòíîñòü
ó êîíå÷íûõ ïîëüçîâàòåëåé ïðèâåëè ê òîìó,
÷òî øèðîêîãî ðàñïðîñòðàíåíèÿ ýòè ôèëüò-
ðû íå ïîëó÷èëè.

Ñîâðåìåííàÿ ðàññûëêà ñïàìà...
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Â ñâÿçè ñ òåì, ÷òî íè îäèí èç ìåòî-
äîâ ôèëüòðàöèè ñïàìà íå èñêëþ÷àåò ñëó÷à-
åâ ëîæíîãî ñðàáàòûâàíèÿ (false positive), ìû
áûëè âûíóæäåíû îòêàçàòüñÿ  îò ôèëüòðà-
öèè ïåðåä ïðèåìîì ïî÷òû. Îïûò ïîêàçûâà-
åò, ÷òî ïîñëå ïðèåìà ïî÷òû ñ íàèáîëüøåé
ýôôåêòèâíîñòüþ ðàáîòàþò bouncing ôèëü-
òðû ñ ïàðàëëåëüíûì èñïîëüçîâàíèåì íàè-
áîëåå äåéñòâåííûõ ìåòîäîâ ôèëüòðàöèè ñïà-
ìà: RBL, Bayes, Regex, Razor, White-listing,
Spam traps, FQDN, PTR etc.

Âñå ýòè ïðîâåðêè ìîãóò âûïîëíÿòüñÿ
íà ñåðâåðå ïðè èñïîëüçîâàíèè ñïåöèàëèçè-
ðîâàííîãî ïðîãðàììíîãî ïàêåòà spamassassin,
êîòîðûé ìîæåò èíòåãðèðîâàòüñÿ ñ ëþáûì èç
èçâåñòíûõ MTA. Ýòîò ïðîäóêò áåñïëàòåí
(freeware) è î÷åíü äèíàìè÷íî ðàçâèâàåòñÿ.

Ïî÷òîâàÿ ñèñòåìà mail.runnet.ru îáñëó-
æèâàåò ïîëüçîâàòåëåé âñåõ øêîë Ñàíêò-Ïå-
òåðáóðãà è äðóãèõ îáðàçîâàòåëüíûõ ó÷ðåæ-
äåíèé (íåñêîëüêî òûñÿ÷ ïîëüçîâàòåëåé), äëÿ
÷åãî èñïîëüçóåòñÿ ïðîãðàììíîå îáåñïå÷åíèå
CommunigatePro (îôèöèàëüíûé ñàéò �
http://www.stalker.com/CommuniGatePro/),
Spamassassin è áåñïëàòíûé àíòèâèðóñ
Clamav (îôèöèàëüíûé ñàéò � http://
www.clamav.net/). Èñïîëüçîâàíèå òàêîãî ðå-
øåíèÿ ïîçâîëèëî ôèëüòðîâàòü äî 98% ñïà-
ìà ïðè ÷ðåçâû÷àéíî íèçêîì (<0.1%) êîýô-
ôèöèåíòå ëîæíûõ ñðàáàòûâàíèé.

Êðîìå èñïîëüçîâàíèÿ ïåðñîíàëüíûõ
ôèëüòðîâ, êàæäûé èç ïîëüçîâàòåëåé ìîæåò
îòêëþ÷èòü ñåðâåðíûå àíòèñïàì-ôèëüòðû
èëè ñàì ðåøèòü, ÷òî åìó äåëàòü ñ ïèñüìà-
ìè, îïðåäåëåííûìè ñåðâåðîì êàê ñïàì. Îí
ìîæåò ïîëîæèòü èõ â îòäåëüíûé ïî÷òîâûé
ÿùèê èëè IMAP-ïàïêó ñïåöèàëüíî äëÿ ñïà-
ìà ñ òåì, ÷òîáû ïåðèîäè÷åñêè ïðîñìàòðè-
âàòü òàêèå ïèñüìà, à ìîæåò, ñðàçó èõ óäà-
ëÿòü. Òàêæå âñåì ïîëüçîâàòåëÿì íà ïî÷òî-
âîì ñåðâåðå äîñòóïíû ìíîãèå äðóãèå âîç-
ìîæíîñòè (äîñòóï ïî ïðîòîêîëàì POP3,
IMAP4, HTTP/HTTPS, FTP, àíòèâèðóñ,
SMTP-Auth, APOP, AIMAP, âîçìîæíîñòü
äîáàâëåíèÿ ñîáûòèé, çàìåòîê, çàäà÷, âåá-
èíòåðôåéñ, Shared directory, èçìåíåíèå ïà-
ðîëÿ, RPOP, SSL/TLS, «àâòîîòâåò÷èê»,
LDAP è ò. ä.), îïèñàíèå êîòîðûõ âûõîäèò
çà ðàìêè äàííîé ñòàòüè. Ïîëíîå îïèñàíèå

ýòèõ ñåðâèñîâ äîñòóïíî ïî àäðåñó: http://
mail.runnet.ru/advmailfaq.wssp.

Ïîäîáíûé ñåðâèñ ìîæåò áûòü ïðåäî-
ñòàâëåí ëþáûì ïîëüçîâàòåëÿì îáðàçîâàòåëü-
íûõ ó÷ðåæäåíèé, à èõ àäìèíèñòðàòîðàì ïðå-
äîñòàâëÿåòñÿ  âåá-èíòåðôåéñ äëÿ óïðàâëå-
íèÿ ñâîèìè ïîëüçîâàòåëÿìè è îêàçûâàåòñÿ
ïîìîùü â ñîçäàíèè è íàñòðîéêå àíòèñïàì-
ôèëüòðîâ.

ÏÅÐÑÏÅÊÒÈÂÛ ÔÈËÜÒÐÀÖÈÈ ÑÏÀÌÀ

Íà äàííûé ìîìåíò óæå ñóùåñòâóþò
òåõíîëîãèè, êîòîðûå ìîãóò ïîçâîëèòü â áó-
äóùåì ïðåêðàòèòü òàêîå ÿâëåíèå, êàê ñïàì,
èëè ñäåëàòü åãî äîëþ íåçíà÷èòåëüíîé. Ïå-
ðå÷èñëèì îñíîâíûå èç íèõ:

...íè îäèí èç ìåòîäîâ ôèëüòðàöèè ñïàìà íå
èñêëþ÷àåò ñëó÷àåâ ëîæíîãî ñðàáàòûâàíèÿ...

...êàæäûé èç ïîëüçîâàòåëåé ìîæåò
îòêëþ÷èòü ñåðâåðíûå àíòèñïàì-ôèëüòðû
èëè ñàì ðåøèòü, ÷òî åìó äåëàòü ñ ïèñüìàìè,
îïðåäåëåííûìè ñåðâåðîì êàê ñïàì...
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1. Ïðîòîêîë X.400

Ýòîò ïðîòîêîë áûë ïðèíÿò åùå â 1984
ãîäó è ñ òåõ ïîð øèðîêî èñïîëüçóåòñÿ â áàí-
êîâñêîì ñåêòîðå, â òåëåãðàôíûõ ñåòÿõ, â
ñèñòåìàõ êîðïîðàòèâíîãî ýëåêòðîííîãî äî-
êóìåíòîîáîðîòà è äð. X.400 èñêëþ÷àåò âîç-
ìîæíîñòü ïîäñòàíîâêè ïîääåëüíîãî îáðàò-
íîãî àäðåñà, à ïèñüìî, îòïðàâëåííîå ïî ýòî-
ìó ïðîòîêîëó, â ïðèíöèïå íå ìîæåò ïîòåðÿòü-
ñÿ ïî äîðîãå; ïðè òåõíè÷åñêîé íåâîçìîæíîñ-
òè äîñòàâêè, à òàêæå äîñòàâêå ïèñüìà â ïî-
÷òîâûé ÿùèê àäðåñàòà è åãî ïðî÷òåíèè îò-
ïðàâèòåëü ãàðàíòèðîâàííî ïîëó÷èò èçâåùå-
íèå ñ óêàçàíèåì òî÷íîãî âðåìåíè è ò. ï.
http://www.x400.org/ � ñàéò, íà êîòîðîì äå-
òàëüíî îïèñûâàåòñÿ ýòîò ïðîòîêîë è åãî ñî-
âðåìåííîå ïðèìåíåíèå.

2. Áåëûé ñïèñîê WWW. DRBL
(World Wide Web white list)

Ãëîáàëüíûé ðàñïðåäåëåííûé ñïèñîê
äîâåðåííûõ ðåëååâ ïî òåõíîëîãèè RBL.

3. Ýëåêòðîííûå ïî÷òîâûå ìàðêè
(íàëè÷íîñòü äëÿ ìåëî÷åâêè). Hash cash

Ïðèìåíåíèå ýëåêòðîííûõ ïî÷òîâûõ
ìàðîê äëÿ ðàñ÷åòîâ çà îòïðàâëåííûå Email
ïðîöåññîðíûì âðåìåíåì.
http://hashcash.org/ � ñàéò ðàçðàáîò÷èêîâ
ýòîé òåõíîëîãèè.

4. Ìåòîäû çàùèòû E-mail-àäðåñîâ
îò ïîääåëêè îòïðàâèòåëåì

• SenderPolicyFramework (SPF).  Íà cå-
ãîäíÿøíèé äåíü SPF-çàïèñè âêëþ÷åíû â

DNS óæå áîëåå 15000 äîìåíîâ. Ïðè ïîëó-
÷åíèè SMTP êîìàíäû MAIL FROM:
<e-mail>, SMTP-ñåðâåð ïðîâåðÿåò, ðàçðåøèë
ëè âëàäåëåö äîìåíà, óêàçàííîãî â e-mail (èëè
â HELO, åñëè MAIL FROM:<>) îòïðàâëÿòü
ïî÷òó ñî ñâîèì äîìåíîì â From òîìó IP-
àäðåñó, ñ êîòîðîãî ïðîèçâåäåíî ïîäêëþ÷å-
íèå ýòîé ïî÷òîâîé ñåññèè. Ýòà ïðîâåðêà
ïðîèçâîäèòñÿ ïî DNS-çàïèñÿì ýòîãî äîìå-
íà � çàïðîñîì TXT-çàïèñè SPF-ôîðìàòà.
http://spf.pobox.com/ � ñàéò ðàçðàáîò÷èêà
ýòîé òåõíîëîãèè.

• MS CallerID. DNS TXT-çàïèñè àíà-
ëîãè÷íîãî íàçíà÷åíèÿ, íî XML-ôîðìàòà ïî
ïðåäëîæåííîé Microsoft ñïåöèôèêàöèè.
http://spf.pobox.com/caller-id/ � ññûëêà, îïè-
ñûâàþùàÿ ýòó òåõíîëîãèþ.

• SenderID. Â 2004 ã. ñïåöèôèêàöèè
SPF è MS CallerID îáúåäèíèëèñü â SenderID.
Ýòîò ìåòîä ïîçâîëÿåò ïðîâåðÿòü ïðàâî îò-
ïðàâèòåëÿ èñïîëüçîâàòü îáðàòíûé e-mail
àäðåñ ñ çàäàííûì äîìåíîì. Äëÿ ýòîãî àäìè-
íèñòðàòîðû ïî÷òîâûõ äîìåíîâ çàíîñÿò â
DNS ýòèõ äîìåíîâ TXT-çàïèñè îñîáîãî
ôîðìàòà, ãäå óêàçûâàåòñÿ ñïèñîê õîñòîâ,
êîòîðûå ìîãóò îòïðàâëÿòü ïî÷òó ñ ýòîãî
äîìåíà. http://www.microsoft.com/mscorp/
twc/privacy/spam/senderid/default.mspx � îïè-
ñàíèå ýòîé òåõíîëîãèè íà ñàéòå microsoft.

• Ñèñòåìû öèôðîâîé ïîäïèñè äëÿ
e-mail Open-PGP è S/MIME (ïîääåðæèâàåò
ñåðòèôèêàòû X.509). Ïîäïèñü âñòàâëÿåòñÿ
â S/MIME-ñåêöèþ. Open-PGP è S/MIME, ê
ñîæàëåíèþ, íå ñîâìåñòèìû äðóã ñ äðóãîì.
http://www.ietf.org/html.charters/smime-
charter.html � ñïåöèôèêàöèÿ ïîäïèñè S/MIME.
http://www.ietf.org/html.charters/openpgp-
charter.html � ñïåöèôèêàöèÿ öèôðîâîé ïîä-
ïèñè Open-PGP.

• Ïîäïèñü äîìåííûì êëþ÷îì. Yahoo
Domain Keys. Ýòà òåõíîëîãèÿ ïðåäóñìàòðè-
âàåò àâòîìàòè÷åñêóþ öèôðîâóþ ïîäïèñü
èñõîäÿùåé ïî÷òû «äîìåííûì êëþ÷åì» íà
ñåðâåðå-îòïðàâèòåëå è ïðîâåðêó ïðèíèìà-
þùèì SMTP-ñåðâåðîì ýòèõ ïîäïèñåé íà
áàçå îòêðûòûõ êëþ÷åé, îïóáëèêîâàííûõ â
DNS äîìåíà-îòïðàâèòåëÿ.

Ïèñüìà ïîäïèñûâàþòñÿ 384-áèòíûì
êëþ÷åì, ïîäïèñü âñòàâëÿåòñÿ â çàãîëîâîê ïèñü-
ìà «DomainKey-Signature». Îòêðûòûé êëþ÷

...ñóùåñòâóþò òåõíîëîãèè,
êîòîðûå ìîãóò ïîçâîëèòü â áóäóùåì
ïðåêðàòèòü òàêîå ÿâëåíèå êàê ñïàì...
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äîìåíà ïóáëèêóåòñÿ â DNS â TXT-çàïèñè ñóá-
äîìåíà _domainkey. Íèêàêèõ ïðèâÿçîê ê IP
îòïðàâèòåëÿ íå ïðîèçâîäèòñÿ � ýòèì YDK
ïðåâîñõîäèò ìåòîäû SenderPolicyFramework
è CallerID. Íî ýòî è åãî íåäîñòàòîê: ïèñü-
ìî ñ YDK-ïîäïèñüþ ïðèä¸òñÿ ïðèíèìàòü
ïîëíîñòüþ, à  SPF ïîçâîëÿåò îòâåðãàòü ïèñü-
ìî åùå äî åãî ïðèåìà � íà ñòàäèè SMTP-
êîìàíäû MAIL FROM.

Ãëàâíîå îòëè÷èå � â YDK ïðåäïîëà-
ãàåòñÿ èñïîëüçîâàíèå íå ïåðñîíàëüíûõ
ïîëüçîâàòåëüñêèõ êëþ÷åé, à ïî-äîìåííûõ.
È YDK ïðåäëàãàåò èñïîëüçîâàòü èíôðà-
ñòðóêòóðó DNS âìåñòî òðàäèöèîííûõ äëÿ
êðèïòîãðàôèè PKI (Public Key Infrastucture).
Âèäèìî, äëÿ òîãî ÷òîáû íå ïðèâÿçûâàòüñÿ ê
ïëàòíûì ñåðòèôèêàòàì è âëàäåëüöàì PKI/CA.
Èëè ïðîñòî äëÿ óìåíüøåíèÿ íàãðóçêè íà
ñåðâåðû, ïðîâåðÿþùèå ïîäïèñè.

Âûâîä: Ïðè âñåõ ñâîèõ ïðåèìóùå-
ñòâàõ âñå óêàçàííûå âûøå òåõíîëîãèè áó-
äóò ýôôåêòèâíû òîëüêî â òîì ñëó÷àå, åñëè

âñå ïîëüçîâàòåëè ýëåêòðîííîé ïî÷òû (èëè
õîòÿ áû èõ áîëüøàÿ ÷àñòü) âûáåðóò îäíó èç
íèõ è íà÷íóò åå èñïîëüçîâàòü, ÷òî â áëè-
æàéøåì áóäóùåì ìàëîîñóùåñòâèìî. À ïîêà
âïîëíå íåïëîõèå ðåçóëüòàòû ìîãóò äàòü è
óæå èìåþùèåñÿ ìåòîäû áîðüáû ñî ñïàìîì.

...âñå óêàçàííûå âûøå òåõíîëîãèè áóäóò
ýôôåêòèâíû òîëüêî â òîì ñëó÷àå, åñëè âñå
ïîëüçîâàòåëè ýëåêòðîííîé ïî÷òû ... âûáåðóò
îäíó èç íèõ è íà÷íóò åå èñïîëüçîâàòü


